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Apresentacao

O boleto bancdrio € o segundo meio de pagamento mais utilizado no Brasil, ficando atrds
apenas dos cartdes de credito. Isso chama a aten¢do de fraudadores, pois

as mensalidades dos planos de saude tém sido um dos principais alvos

dos cibercriminosos.

Alem da adoc¢do de ferramentas de seguranca digital, € fundamental se informar quanto
a0s cuidados na hora de realizar qualquer tipo de pagamento.

Pensando nisso, a Abramge organizou algumas dicas que vao ajudar os consumidores
a se prevenirem desses golpes, que sdo comuns também em outros setores
como telecomunicag¢do, saneamento, gds e financeiro.

Além do golpe do boleto falso, outro tipo comum é o da instalacdo de virus no aparelho
digital (computador, celular, tablet etc) com a capacidade de alterar boletos emitidos
pela internet, destinando o dinheiro depositado para a conta dos fraudadores.

Na maioria das vezes, o virus chega por meio de link malicioso enviado por e-mail, SMS
ou WhatsApp.

Outro golpe bastante aplicado é o de pdaginas falsas na internet.
Como muitos usudrios utilizam sites de buscas para entrar na pAagina que precisam,
o Google também pode indicar enderecos de falsdrios - € preciso muita atencdo.

Figue atento também ao golpe da cobranca indevida, que acontece quando os golpistas
ligaom para parentes de pessoas internadas, se identificando como funcionadrios

de hospitais ou de planos de saude. Durante a conversa, os supostos colaboradores
pedem o pagamento extra de despesas como exames e medicamentos ja cobertos
pelas operadoras.

Aproveite este conteudo.
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Golpe do
Boleto Falso

O mais comum dos golpes praticados € o do boleto
falso. O boleto € um dos métodos de pagamentos
mais utilizados da atualidade e, claro, um chamariz
para os golpistas.

Nesta fraude, o criminoso envia um boleto com
todas as caracteristicas de um boleto verdadeiro
do seu plano de saude, mas quando se faz

O pagamento, o valor ndo vai para o credor

e sim para os fraudadores.

Por isso, fique atento!
Um boleto verdadeiro
sempre tera:

Banco Codigo do banco
emissor emissor

\/ \/ \/

Nome da instituicdo
de Pagamento

Empresa que
emitiu boleto

cal de pagamento
Pad¥yel em qualquer banco até o vencimento

Nome da empresa

Nome do Benefici

N° do Documento Espécie DOC Aceite

07797836
Carteira Espécie Quantidade x Valor
109

Informacdo de responsabilidade do beneficidrio

Data do Documento

Uso do Banco

Nome do Pagador / CPF/CNPJ  Seu home, CPF e seu endereco

Sacador / Avarista Mesmos dados do beneficidrio

Numero da conta
do beneficidrio

BOLETO
PLANO DE SAUDE

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Valor do boleto

\/

341-7 34191.09016 79783.648938 31339.210002 7 81140000979805

Data de vencimento

25/06/2022

éncia/Cddigo do Beneficidrio

109/07797836-4

(*) Valor do Documento

9798,05

(-) Desconto/Abatimento

(*) Juros / Multa

(*) Valor Cobrado




Virus do Boleto ou Bolware

($) °
Nem todas as fraudes podem ser identificadas, mas : (\
existem alguns padrdoes em golpes aplicados que
servem de alerta para as pessoas. Uma outra forma . '\
de golpe € ainstalacdo de um virus no computador. ® N
AsSim, O criminoso consegue alterar os dados 4 _

digitdveis do boleto bancdrio e, guando pago, — ®
a quantia é transferida para outra conta. @ S

A [}

Os beneficidrios de planos de saude precisam estar
atentos aos links enviados por e-mail ou sites para
ndo ser alvos de golpistas. Por isso, tenha um bom
antivirus atualizado e confira os dados na hora

de pagar.

Para ndo ser vitima desse golpe, veja as nossas dicas:

e Evite fazer compras, pagamentos ou gerar boletos
em computadores desconhecidos.

e Use redes wi-fi protegidas e mude as senhas de acesso
regularmente.

e Acesse 0s canais oficiais da sua operadora e mantenha
informacdes como telefone, e-mail e enderec¢o atualizadas.

Pagina falsa:

Apos certificar-se que estd em um site
oficial do seu plano, verifique se o
mesmo contém o cadeado antes do
endereco do site, isso indica que a
pAgina possui SSL e impede que os
dados sejam visualizados por terceiros.

I https Aindaq, veja se o endereco tem a letra
"S" ao lado de "http". Esse termo indica
que o endere¢o tem a tecnologia de
comunicag¢do criptografada entre
\ Sg

servigco e usudrio, ou seja, garante que &
uma pagina confiavel.



Golpe da Cobranca Indevida

Esse golpe é aplicado em um momento de fragilidade do usudrio e de seus parentes.
Os golpistas ligam para parentes de pessoas internadas, se identificando como
funciondrios de hospitais ou de planos de saude, informando a necessidade

de um pagamento extra de despesas, como exames e medicamentos,

j& cobertos pelas operadoras.

Recebeu uma ligagdo suspeita? Siga as nossas orientacoes:

e Entre em contato com a sua operadora apenas pelos canais oficiais
de atendimento para confirmar dados e tirar duvidas.

e Nunca informe dados pessoais na chamada.
Lembre-se: ndo foi vocé que ligou para o plano de saude!

e Solicite e anote o n° do protocolo de atendimento, nome
do atendente, hordrio em que a liga¢cdo ocorreu e 0 nUMero
do telefone. Em seguida, confirme com a operadora.

e Guarde o seu contrato para poder consultar quais cobrancas
sdo feitas pela operadora.

e Cuidado com o Pix! Apesar de prdtica, essa nova forma
de pagamento responsabiliza o consumidor pelo énus do golpe.




Cai no Golpe, e Agora?

Todo mundo tem medo de cair em golpes. Se vocé foi vitima, saiba quais medidas
tomar. Lembrando que, quanto mais informagdes voceé tiver, menor serd o dano.

e Faca copias do boleto e do comprovante de pagamento
e registre a ocorréncia em uma delegacia.

e Com o boletim de ocorréncia em mdaos, entre em contato
com a operadora de saude ou hospital.

e Informe sobre o golpe para que as providéncias
sejam tomadas.

Canais de denuncia
Caso enfrente algum problema, faca uma denuncia
através desses canais:

Delegacia de Crimes Digitais
SAC da sua Operadora de Plano de Saude



O Caodigo de Defesa
do Consumidor define:

Art.14. O fornecedor de servigos responde, independentemente da existéncia
de culpaq, pela reparacdo dos danos causados aos consumidores por defeitos
relativos a prestacdo dos servigcos, bem como por informagdes insuficientes
ou inadequadas sobre sua fruicdo e riscos.

1. O servico é defeituoso quando ndo fornece a seguranca que o consumidor dele
pode esperar, levando-se em consideracdo as circunstancias relevantes, entre
as quais:

Il - o resultado e os riscos que razoavelmente dele se esperam.

3. O fornecedor de servicos so6 ndo serda responsabilizado quando provar:
| - que, tendo prestado o servigco, o defeito inexiste;
Il - a culpa exclusiva do consumidor ou de terceiros.

Responsabilidade

A responsabilidade em relagdo a fraudes é soliddria entre o prestador
do servigco/vendedor do produto e o banco que emite o boleto, porque
sdo os detentores dos dados que permitem a confec¢cdo do boleto falso.

Nos casos em que um boleto online ndo é emitido pelo sistema do credor, seja
instituic@o bancdria ou site, eles ndo poderdo ser responsabilizados pela fraude,

por ter ocorrido fora do ambiente controlado. O mesmo ocorre no pagamento por
PIX. O banco € um agente credenciado pelo vendedor para confeccionar os boletos,
envid-los aos clientes e receber o dinheiro. Ao pagar, 0 consumidor cumpriu com

O seu dever.

O STF expediu a Sumula 297, afirmando que “O CODIGO DE DEFESA

DO CONSUMIDOR E APLICAVEL AS INSTITUICOES FINANCEIRAS". Portanto,

O banco € responsavel pela violagéo de seu sistema de seguranca e assim deverad
arcar com o 6nus do reembolso ao cliente.




@3 abramge

Sobre a Abramge

A Abramge € uma entidade sem fins lucrativos que representa institucionalmente
as empresas privadas de assisténcia a saude do segmento de Medicina de Grupo,
junto aos orgdos federais, estaduais e municipais, em atuacdo no territdrio nacional.

Atualmente, a entidade possui 140 operadoras associadas, presentes

em 20 unidades federativas do Brasil, e somadas cobrem 17,2 milhées de beneficidari-
0S, ou seja, 34,3% dos mais de 50,2 milhdes de clientes da saude suplementar brasile-
ira, entre planos médico-hospitalares e odontoldgicos. O chamado Sistema Abramge
engloba ainda o Sindicato das Empresas de Medicina de Grupo (Sinamge),

a Associacdo Brasileira de Planos Odontologicos (Sinog) e a Universidade

Corporativa Abramge (UCA).
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https://www.instagram.com/abramgebr/
https://www.facebook.com/abramge.medicinadegrupo
https://www.linkedin.com/company/9933987
https://www.youtube.com/channel/UCijblKxH_7ktfCBA0DzAsnw

